
Дәріс №15: Желіаралық экрандарды пайдалану кезіндегі желі 

топологиясы 

 

1) Желіаралық экрандарды пайдалану кезіндегі желі топологиясы; 

2) Желі топологиясы сканерлері; 
 

1) Желіаралық экрандарды пайдалану кезіндегі желі топологиясы 

 

Брандмауэрлер әртүрлі қауіпсіздік талаптары бар желілерді бөлу үшін 

қолданылады. Брандмауэр ішкі желілер мен жүйелер сыртқы желілермен және 

жүйелермен өзара әрекеттескен сайын және қауіпсіздік талаптары бірнеше ішкі 

желілерде әр түрлі болған кезде қолданылуы керек. Брандмауэрлер қай жерде 

орналасуы керек және брандмауэрлерге қатысты басқа желілер мен жүйелер 

қалай орналасуы керек екенін қарастырыңыз. 

 

 
 

Брандмауэр ортасын құру принциптері: 

1) қарапайымдылық; 

2) құрылғыларды мақсаты бойынша пайдалану; 

3) терең қорғаныс жасау; 

4) Ішкі қауіптерге назар аударыңыз 

 

2) Желі топологиясы сканерлері 
 

Сканерлер — бұл желілік компьютерлердің диагностикасы мен 

мониторингін жүргізуге қызмет ететін, қауіпсіздік жүйесіндегі ықтимал 

проблемаларды анықтау үшін желілерді, компьютерлер мен қосымшаларды 

сканерлеуге, осалдықтарды бағалауға және жоюға мүмкіндік беретін 

бағдарламалық немесе аппараттық құралдар. 

Осалдық сканерлері жүйеде зиянкестер пайдалана алатын "тесіктердің" 

болуы тұрғысынан әртүрлі қосымшаларды тексеруге мүмкіндік береді. Сондай-



ақ, жүйеде орындалатын қосымшалар мен хаттамаларды анықтау және талдау 

үшін порт сканері сияқты төмен деңгейлі құралдарды қолдануға болады. 

Осалдық сканерінің жұмысын 4 қадамға бөлуге болады: 

1. Сканер алдымен белсенді IP мекенжайларын, ашық порттарды, жұмыс 

істеп тұрған амалдық жүйені және қосымшаларды анықтайды. 

2. Қауіпсіздік туралы есеп жасалады (міндетті емес қадам). 

3. Операциялық жүйеге немесе қосымшаларға ықтимал араласу деңгейін 

анықтауға тырысу (кей жағдайда сәтсіздікке әкелуі мүмкін). 

4. Соңғы кезеңде сканер операциялық жүйенің немесе қосымшаның істен 

шығуына себеп болатын осалдықты пайдалана алады. 

Осалдық сканерлері арасында мыналарды бөлуге болады: 

* Порт сканері 

* Компьютерлік желі топологиясын зерттейтін сканерлер 

* Желілік қызметтердің осалдықтарын зерттейтін сканерлер 

МЫСАЛЫ: 

 

 
 

 
IP адресті анықтау 

 

Имя Значение 16-ричный код Бинарное значение 

Адрес 192.168.0.14 C0.A8.00.0E 11000000.10101000.00000000 | 00001110 

Bitmask 24   

Netmask 255.255.255.0 FF.FF.FF.00 11111111.11111111.11111111 | 00000000 

Wildcard 0.0.0.255 00.00.00.FF 00000000.00000000.00000000 | 11111111 

Network 192.168.0.0 C0.A8.00.00 11000000.10101000.00000000 | 00000000 

Broadcast 192.168.0.255 C0.A8.00.FF 11000000.10101000.00000000 | 11111111 

Hostmin 192.168.0.1 C0.A8.00.01 11000000.10101000.00000000 | 00000001 

Hostmax 192.168.0.254 C0.A8.00.FE 11000000.10101000.00000000 | 11111110 

Hosts 254   

 



 
Желі сканері – netdiscover 

 

 
Желі сканері - wireshark 

 

 
Желі сканері - nmap 

 



  
IP адрес (Win7) және nmap көмегімен тексеру 

 

 
Эксплойтты анықтау 

 



 
Сканерді таңдау және опцияларға шолу 

 

 
Осалдықты анықтау нәтижесі 

 

 

 



 
Эксплойтты қолдану 

 

 
Эксплойт нәтижесі 

 

 
Жұмыс үстелінде каталог құру 

 



 
Sysinternals утилитасын жүктеу 

 

 
Sysinternals утилитасы көмегімен шабуылды анықтау 

 

 


